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요 약 표준 NFC 메시지와 호환되는 프로그램 메시지 방식에서 메시지 변조 방지와 사용자에 의한 

동적 접근 제어 방법으로 NFC 서비스 보안을 높이는 방법을 제안한다. 이 방법을 안드로이드 모바일 환

경에서 구현하고 실험한 결과 상용 NFC 태그 용량의 크기 이내에서 프로그램 메시지를 작성할 수 있고 

두 가지 보안 방법을 고려한 NFC 서비스 시간도 사용자 입장에서 기존 NFC 메시지 방식과 큰 차이가 

없음을 확인하였다.

키워드: NFC, 보안, 인증서, 접근제어, 안드로이드 플랫폼

Abstract This paper proposes a method of forgery protection and user’s dynamic access control 

in NFC standards compliant program messages. We implement this proposal in Android phones to test 

mobile applicability. The sizes of benchmark program messages are small enough to be stored in stock 

NFC tags, and the total execution time increased due to employing the two security methods is not 

noticeable to users in NFC service. 
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1. 서 론

NFC(Near Field Communication)[1]은 13.56MHz 

주파수 대역을 이용하는 비접촉식 근거리 통신 기술이

다. NFC를 지원하는 모바일 폰과 NFC 태그를 서로 

10cm 이내 거리에 두면 태그에 기록된 정보가 모바일 

폰에 전송되는 기술이다.

NFC 포럼에서는 태그에 저장되는 정보(NFC 메시지)

의 표준 형식 NDEF(NFC Data Exchange Format)을 

정의하였다[2]. 자바(Java, JSR-257)[3]와 안드로이드 

플랫폼에서 제공하는 NFC API[4]는 모두 NDEF를 지

원한다.

NDEF로 작성된 NFC 메시지(NDEF 메시지) 외에 

[5]에서 프로그램 메시지 방식을 처음으로 제안하였다. 

표준 NDEF 메시지에서 NFC 서비스 식별자의 범위가 

URI[6], 텍스트[7], 스마트 포스터[8]로 제한되어 호환성 

문제가 있다. 즉, 표준 범위 외의 NFC 서비스를 제공하

기 위해 서비스 제공자가 임의로 식별자를 정의하면 다

른 서비스 제공자가 알지 못하는 호환성 문제가 있다. 

프로그램 메시지 방식은 태그에 NFC 서비스의 식별자

를 저장하는 대신 NFC 서비스를 제공하는 프로그램 자

체를 저장하여 식별자 호환성 문제를 해결하였다.

그러나 NFC 메시지로 NDEF 메시지와 프로그램 메

시지 방식 중 어느 것을 선택하더라도 NFC 메시지 변

조 문제와 NFC 메시지로 인해 수행되는 액션이 모바일 

폰의 중요 정보를 삭제 또는 유출하는 보안 문제가 발

생할 수 있다. 이러한 두 가지 NFC 보안 문제를 해결
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표 1 기존 연구와 비교

Table 1 Comparison with Related Work

Message

Type

NDEF Format

Compatible

Forgery

Check

Access

Control

NDEF Identifiers O X X

[5] Program X X Admin

This Paper Program O O User

한 연구가 없었다. 이 논문은 프로그램 메시지를 사용하

는 NFC 서비스에서 이 문제를 해결하여 보안을 강화하

는 방법을 제시하고 높은 보안성과 함께 NFC 서비스의 

모바일 사용성도 기존 NDEF 메시지 방식의 수준으로 

보장함을 실험을 통해 보인다.

본 논문에서 기여한 점은 첫째, NDEF와 호환되는 프

로그램 메시지 방식을 제안하고, 둘째, 인증서를 사용하

여 프로그램 메시지의 변조를 방지하는 방법을 제안하

고, 셋째, 프로그램 메시지를 통한 NFC 서비스의 상세 

내용을 사용자가 직접 제어하는 방법을 제안한다. 넷째, 

기존 NDEF 메시지 방식의 수준과 동일한 NFC 서비스 

사용성을 보장함을 실험으로 보인다.

NDEF 표준과 기존 연구[5]와 이 논문에서 수행한 연

구 내용과의 비교는 표 1과 같이 요약될 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구를 

기술하고, 3장에서는 NDEF 형식[2]으로 프로그램 메시

지[5]를 표현하는 방법을 제안한다. 4장에서는 보안 방

법 두 가지를 제안하고, 5장에서 실험결과를 설명한 다

음, 6장에서 결론을 맺고 향후 연구를 논의한다.

2. 관련 연구

2.1 NDEF 메시지 방식

NFC 포럼에서 정의한 NDEF 메시지는 한 개 이상의 

NDEF 레코드를 포함하는 형태이다. NDEF 레코드의 

형식을 정의하는 표준 타입으로, URI 레코드 타입[6]과 

텍스트 레코드 타입[7]은 각각 URI와 텍스트를 표현하

는 방법을 제공하고, 스마트 포스터 레코드 타입[8]은 

간단한 프로그래밍 방법을 제공하는데 “실행”, “나중을 

위해 저장”, “수정을 위해 열기”와 같은 포괄적인 의미

의 (서비스 제공자가 그 의미를 정하는) 3가지 명령어가 

표준으로 정의되어 있다. 제네릭 컨트롤 레코드 타입[9]

은 보다 더 일반적인 명령어를 표현하는 방법을 제공하

지만, 명령어 어휘는 표준의 범위에 포함되지 않아서 서

비스 제공자들은 비 호환 명령어들을 사용한다.

표 2에서 표준 NDEF 레코드 타입의 종류와 각 타입

에 대한 예를 보여준다. 표에서 보여주는 NDEF 레코

드, 예를 들어 전화번호를 표현하는 NDEF 메시지 “U 

tel:+35891234567 ”은 그림 1과 같이 구성되어 있다. TYPE

표 2 NDEF 레코드 타입

Table 2 NDEF Record Type

Text T Hello World

URI  U tel:+35891234567

Smart Poster 
Sp, U http://www.nfc-forum.org, 

act Launch browser, T Hello World

Generic Control 
Gc, Target: Propery Manager, 

Action: Set, Data: Silent Mode ON

그림 1 NDEF URI 레코드

Fig. 1 NDEF URI Record

필드의 “U”는 URI를, ID 필드의 “tel:”은 주소 프로토

콜을, PAYLOAD 필드는 전화번호를 나타낸다.

NDEF 메시지의 식별자는 각 레코드 타입의 구분 문

자열 “T”, “U”, “Sp”, “Gc”와 각 타입에서 사용하는 세부 

명령어 어휘를 조합하여 구성된다. 세부 명령어 어휘란, 

URI 레코드 타입의 경우 주소 프로토콜 “tel:”, 스마트 

포스터 레코드 타입의 경우 “act Launch browser”, 제

네릭 컨트롤 레코드 타입의 경우 “Action Set” 등을 가

리킨다.

NDEF 메시지 방식에서는 이러한 NDEF 메시지 식별

자를 서비스 제공자가 부여하는 의미로 해석하여 NFC 

서비스를 제공한다. 즉, 각 식별자와 해당 NFC 서비스를 

제공하는 코드를 연결하는 일종의 매핑 테이블을 통해 구

현한다.

NDEF 메시지 방식은 식별자 호환성 문제가 있다. 예

를 들어 벨소리를 무음으로 바꾸는 표준에 없는 NFC 

서비스를 제공하기 위해 이 서비스에 대한 식별자를 임

의로 정하면 다른 서비스 제공자는 처리하지 못한다. 또

한, 표준 식별자에 대해서도 해당하는 서비스의 엄밀한 

의미를 정의하지 않아 서비스 제공자의 해석에 의존한

다. 식별자 호환성 문제에 대응하기 위해 [5]에서는 프

로그램 메시지 방식을 처음 제안하였다.

이 외에도 NDEF 메시지 방식은 보안에 취약한 문제
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가 있다. 태그 변조에 대응하는 방법이 없으며, 특정 식

별자로 인해 수행되는 서비스가 사용자에게 유해한 내

용인 경우라도 사용자가 이를 수행하지 않도록 제어하

는 방법이 없다.

2.2 프로그램 메시지 방식

NDEF 메시지 방식에서 식별자 호환성 문제를 해결

하기 위해 [5]에서 처음으로 프로그램 메시지 방식을 제

안하였다. NFC 메시지에 NFC 서비스의 식별자를 저장

하는 대신 NFC 서비스를 제공하는 프로그램을 저장하

는 방식이다. 스킴(Scheme) 프로그래밍언어[10]를 선택

해 사용하고 안드로이드 플랫폼 API를 조합해서 NFC 

서비스를 제공하는 프로그램을 작성한다[5].

NDEF 메시지 “U tel:+35891234567”에 해당하는 프

로그램 메시지에 저장된 스킴 프로그램은 다음과 같다.

(define number

  (android.net.Uri.parse “tel:35891234567”))

(define dial (android.content.Intent.

  (android.content.Intent.ACTION_CALL$) number)

(.startActivity context dial)

스킴 해석기를 통해 프로그램 메시지에 저장된 프로

그램을 실행하면서 NFC 서비스에 필요한 안드로이드 

플랫폼 API를 호출한다. 위의 예제에서는 안드로이드 

플랫폼의 전화 걸기 API를 사용하였다.

스킴 프로그래밍언어와 안드로이드 플랫폼 API 집합

은 명확히 정의되어 있으므로 이를 표준으로 정함으로

써 NDEF 메시지 방식의 식별자 호환성 문제를 해결할 

수 있다.

프로그램 메시지 방식에서는 프로그램이 사용할 수 

있는 API 범위를 관리자가 지정해 NFC 서비스 사용자

의 중요 정보를 삭제하거나 유출되는 문제에 대응하였

다[5]. 안드로이드 플랫폼 API 집합을 사용할 수 있는 

샌드박스(sandbox)에서 스킴 프로그램을 실행하도록 해

석기를 구성하였다.

하지만 프로그램 메시지 변조에 대한 대응을 고려하

지 않았고, 허용 가능한 API가 제한적이어서 다양한 

NFC 서비스 구현이 어렵다. 또한, 프로그램 메시지 방

식은 NDEF와 호환성을 고려하지 않은 단점도 있다.

2.3 NFC 보안에 대한 기타 관련 연구

이 외에도 NFC 보안에 대한 기존 연구들[11-13]이 

있지만 NFC 물리 계층이나 링크 계층에서 태그 변조, 

중간자 공격(Man-in-the-Middle Attack), 릴레이 공격 

(Realy Attack)과 그 대응 방법에 대한 것이다. 본 논

문은 NFC 응용 계층에서의 NFC 메시지 변조 및 서비

스에서 보안 문제를 다루고 있다. 이들 연구 결과를 본 

논문의 연구 결과와 함께 활용하면 여러 계층에서 NFC 

보안을 강화할 수 있을 것이다.

3. NDEF와 호환되는 프로그램 메시지 형식

먼저 프로그램 메시지를 MIME 타입의 NDEF로 표

현하는 방법을 제안한다. 이 NDEF 기반 프로그램 메시지

에서는 TNF(Type Name Format) 필드를 0x02(MIME 

타입)으로 지정하고 TYPE 필드에 아래의 타입을 지정

한다.

∙mime/scheme : NDEF 레코드의 PAYLOAD 필드에 

스킴 코드를 직접 저장한다.

∙mime/schemeZip : NDEF 레코드의 PAYLOAD 필

드에 ZIP으로 압축된 스킴 코드를 저장한다.

∙mime/schemeUrl : 스킴 코드가 저장된 서버의 URL

을 NDEF 레코드의 PAYLOAD 필드에 저장하고, 네

트워크를 통해 코드를 내려받는다.

∙mime/schemeEncrypted : 프로그램 메시지는 세 개

의 레코드로 구성된다. 첫 번째 레코드에 스킴 코드

를, 두 번째 레코드에 작성자의 인증서로 암호화한 프

로그램 해시 값을, 세 번째 레코드에 프로그램 작성자

의 인증서를 각각 저장한다.

그림 2는 본 논문에서 제안한 mime/scheme 타입을 

사용한 NDEF 기반 프로그램 메시지다.

그림 2 NDEF 기반 프로그램 메시지

Fig. 2 A Program Message in NDEF

4. NFC 서비스 보안 방법

4.1 인증서 기반 프로그램 메시지 변조 방지

프로그램 메시지를 악의적으로 변조하는 문제에 대응
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그림 3 NFC 서비스에서 인증서 관리 

Fig. 3 Certificate Management in NFC Service

하기 위해 그림 3과 같이 인증서 기반 변조 검사 방법

을 제안한다. 이 방법은 다음의 여섯 단계로 구성한다.

첫째, 개발자는 인증기관에 아이디와 공개키를 등록하

고, 인증기관은 비밀키로 개발자의 아이디와 공개키를 

암호화하여 인증서를 만들어 개발자에게 돌려준다. 둘

째, NFC 태그에 프로그램 메시지를 저장할 때 암호화

된 해시 값과 인증서를 추가로 저장한다. 셋째, 사용자

는 NFC 플랫폼 설치 시 인증기관의 공개키를 받는다. 

넷째, NFC 태그에 저장된 프로그램, 해시 값, 인증서를 

내려받는다. 다섯째, 인증기관의 공개키로 개발자의 인

증서를 복호화하여 개발자의 아이디와 공개키를 얻어 

이를 이용하여 암호화된 해시 값을 복호화한다. 여섯째, 

프로그램 실행 전 아이디를 확인하고 프로그램의 해시 

값을 계산해 복호화한 해시 값을 비교하여 코드 변조를 

확인한다.

악의적인 목적으로 프로그램 메시지를 변경했을 경우 

전달받은 암호화된 해시 값을 인증서로 복호화한 것과 

저장된 프로그램으로부터 구한 해시 값을 비교하면 서

로 일치하지 않게 되어 코드 변조를 확인할 수 있다.

4.2 사용자의 동적 접근제어 방법

프로그램 메시지로 인해 수행되는 액션이 사용자의 

중요 정보를 삭제하거나 유출하는 보안 문제에 대응하

고자 사용자가 NFC 서비스 진행에 직접 개입하는 동적 

접근제어 방법을 제안한다. [5]에서는 관리자가 안전하

다고 판단되는 API 집합만을 지정하여 허가하는 방식을 

사용하는데 이 경우 다양한 NFC 서비스를 구현할 때 

필요한 API를 사용 못하는 문제가 발생할 수 있다.

사용자의 동적 접근제어 방법은 다음과 같다. 처음에

는 모든 안드로이드 API에 대해 사용자 허가를 받아야 

하는 설정으로 초기화한다. NFC로 내려받은 스킴 프로

그램이 안드로이드 플랫폼 API를 사용할 때마다 사용자

로 하여금 API 명을 확인하고 실행 여부를 결정하게 

한다. API 사용을 요청한 시점에 한 번 허가하는 옵션

과 이후에 동일 API 사용을 요청하면 모두 허가하는 

옵션을 사용자가 선택할 수 있다. 

제안한 방법은 개발자 입장에서 다양한 API를 사용

하여 프로그램 메시지를 작성할 수 있게 하고 사용자 

입장에서 직접 API 접근을 제어할 수 있어 보안 문제

에 유연하게 대응할 수 있는 장점이 있다.

그럼에도 불구하고 사용자가 API 상세 내용에 대해 

알지 못하여 API 사용을 무조건 허가하는 부작용이 발

생할 수 있다. 이 문제를 해결하기 위해 본 논문에서 제

안한 사용자의 동적 접근제어 방법과 [5]에서 제안한 관

리자 주도의 동적 접근제어 방법을 혼합하여 사용자의 결

정을 최소화할 수 있다. 다른 해결 방법으로 PCC(Proof 

Carrying Code)[14] 아이디어를 사용하는 정적 접근제

어 방법이 있다. 프로그램 메시지에 스킴 프로그램의 보

안 분석 결과도 함께 NFC 태그에 저장해 전달하고 모

바일 디바이스에서 스킴 프로그램과 보안 분석 결과를 

비교해 보안 사항을 확인한 다음 실행하는 방법이다.

5. 구현 및 논의사항

5.1 구현

앞에서 제안한 두 가지 보안 방법을 사용한 안전한 

NFC 플랫폼의 아키텍처는 그림 4와 같다.

이 아키텍처에서 가정하는 시나리오는 다음과 같다. 

사용자가 NFC 태그로부터 인증서 기반 프로그램 메시

지를 모바일 폰에 내려받는다. 공개키 기반 변조 검사를 

수행하여 변조되지 않은 경우에만 스킴 프로그램을 실

행한다. 스킴 해석기(Scheme Interpreter)에서 스킴 프

로그램을 해석하고 필요에 따라 안드로이드 API를 실행

한다. 이때 이 API를 실행해도 되는지를 사용자에게 묻

그림 4 안전한 NFC 플랫폼 아키텍처

Fig. 4 A Secure NFC Platform Architecture
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고 허가 여부에 따라 진행한다.

제안한 아키텍처를 안드로이드 환경에서 구현하였고, 

구현 소스와 실험에 사용한 스킴 프로그램 예제는 다음 

사이트에서 확인할 수 있다.

∙소스: https://github.com/nzzzn/safeNFCTaskApp

∙예제: http://mobilesw.yonsei.ac.kr/nfc/jscheme/

5.2 모바일 환경에서 제안한 방법의 적용성 실험

제안한 안전한 NFC 플랫폼 아키텍처를 통해 보안성

을 높이는 것도 중요하지만 실제 모바일 폰 환경에서의 

활용성을 확인하는 것도 중요하다. 그림 5와 같이 안드

로이드 기반 넥서스 S 모바일 폰과 상용 NFC 태그를 

이용하여 구현 및 실험하였다.

실험에서는 표 3에서와 같이 프로그램 메시지의 크기

와 상용 태그의 용량을 비교하고, 인증서 기반 변조 검

사 과정으로 인한 시간 오버헤드를 측정하였다.

제안한 방법으로 프로그램 메시지를 작성하면 암호화

된 해시 값과 인증서가 추가되어 약 800바이트가 증가

했다. 예제로 사용한 프로그램 메시지의 전체 크기는 

1～1.3K바이트이다. 현재 상용 NFC 태그의 용량은 1～

8K바이트이다. 압축 형식을 사용하면 최소 용량의 NFC 

태그에도 저장 가능하다.

그림 5 NFC를 이용한 벨소리 설정 토글

Fig. 5 A Scenario of Ring Tone Toggle in NFC

표 3 실험 결과

Table 3 An Experimental Result

Program
Program

Size

Program

+Certificate+

Hash Size

Forgery 

Check

+

Run-Time

Forgery

Check

Time

Ring Mode 512B 1339B 150ms 2ms

WIFI On/Off 233B 1060B 140ms 10ms

WIFI

Connection
408B 1235B 155ms 5ms

App Start 203B 1030B 170ms 6ms

Ring Volume 226B 1053B 179ms 13ms

변조 검사에 걸리는 시간은 2～13ms가 소요되었다. 변

조 검사와 동적 제어를 적용한 상황에서 전체 프로그램 

실행 시간은 140～179ms로 확인하였다. NDEF 메시지 

방식의 처리시간은, 예를 들어 URI 레코드를 읽고 웹 

브라우저를 호출하기까지의 시간은 대략 10ms이다. 두 

방식 모두 0.2초 이내에 NFC 서비스가 완료되어 모바

일 사용자 입장에서 느낄만한 시간 차이는 아니다.

6. 결론 및 향후연구

프로그램 메시지 방식의 NFC 서비스에서 메시지 변

조 방지와 사용자의 서비스 동적 제어 방법을 제안하였

고, 실험을 통해 제안한 방법이 안드로이드 모바일 환경

에서 적용 가능함을 보였다.

향후 연구 주제로 스킴 구문과 안드로이드 API를 혼

합해 프로그래밍할 때 발생하는 오류를 타입 검사를 통

해 사전에 검사하는 방법에 대한 연구가 있다.
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