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요약: 안드로이드 프로그램은 인텐트를 이용해 액티

비티, 서비스, 브로드캐스트 리시버와 같은 컴포넌트

를 호출한다. 최근 연구 결과에 따르면 안드로이드 
플랫폼은 인텐트의 정보가 부족해 발생하는 문제로 
취약점이 생겨 강건성이 떨어진다. 이 논문은 컴포넌

트가 기대하는 인텐트 스펙을 직접 기술할 수 있는 
문법을 제안하고, 전달된 인텐트로 오류가 발생하기 
전에 미리 검사하여 핸들링하는 방법을 제안한다. 실
험을 통해 안드로이드 플랫폼에서 인텐트 스펙을 사
용하여 잘못된 인텐트 전달로 발생하는 문제를 줄이

고, 크지 않은 오버헤드로 사용성이 보장되어 제안한 
방법이 유용함을 보인다. 
 
핵심어: 안드로이드, 인텐트 스펙, 문법, 인텐트 기술, 
파싱, 오류 핸들링 
 
 
1. 서론 
 
안드로이드[1]는 모바일 디바이스를 위한 구글의 

오픈소스 플랫폼이다. 안드로이드 프로그램은 안드로

이드 플랫폼 API 를 사용하는 자바 프로그램으로, 액
티비티, 서비스, 브로드캐스트 리시버, 컨텐트 프로바

이더 컴포넌트로 구성된다. 
인텐트는 안드로이드 플랫폼의 IPC 메시지다. 컴

포넌트를 호출할 때, 인텐트를 전달하여 호출된 컴포

넌트에 필요한 추가 정보를 제공한다. 
최근 연구 결과에 따르면, 잘못된 인텐트(예를 들

어, 특정 필드의 부재)를 컴포넌트에게 전달하여 안
드로이드 앱이 비정상 종료되는 취약점이 있다고 한
다[2]. 컴포넌트 테스트 도구 fuzzer[3, 4]를 사용하여 
무작위로 생성한 인텐트를 컴포넌트에게 전달해 총 
332 개의 액티비티 중 28(8.7%)개의 액티비티에서 오
류가 발생함을 보였다. 
이러한 취약점에 대응하기 위해 컴포넌트에 전달

된 인텐트가 잘못되었는지를 컴포넌트에서 직접 검
사하는 방법을 제공한다. 
본 논문에서 기여한 점은 첫째, 컴포넌트가 기대하

는 인텐트 스펙을 기술할 수 있는 문법을 제시한다. 
둘째, 제안된 문법으로 기술된 인텐트 정보와 전달된 

인텐트를 실행시간에 검사한다. 셋째, 잘못된 인텐트

를 발견하면 대처하는 방법을 개발자가 지정할 수 
있다. 넷째, 실행시간 인텐트 오류 검사로 인해 비정

상 종료되는 취약점을 개선하여 앱의 강건성을 높이

고, 실행시간과 실행파일 크기에 대한 오버헤드가 낮
음을 실험을 통해서 보인다. 
본 논문의 구성은 다음과 같다. 2 장에서 관련연구

에 대해서 설명하고, 3 장에서는 인텐트 스펙을 제안

한다. 4 장에서 실험결과를 설명한 다음, 5 장에서 결
론을 맺고 향후 연구를 논의한다. 
 
2. 관련연구 
 
2.1 인텐트 구조 및 예제 
 
인텐트는 다음과 같은 필드로 구성된다. 
- action     : 기능을 구분 
- data       : action 에 필요한 데이터의 위치 
- category   : action 에 세부 정보 
- type       : data 의 타입 
- component : 대상 컴포넌트 
- extras      : 추가 제공하는 정보의 묶음 
- flags       : 플랫폼의 컴포넌트 스택을 조정 

 
예를 들어, 그림 1 은 전달받은 인텐트 정보를 이

용해서 제목과 내용을 화면에 보여주는 간단한 액티

비티이다. 이 액티비티에 인텐트 정보는 action 이 
INSERT 또는 EDIT, data 가 Uri 값, Extras 로 title, 
context 키의 값으로 String 타입을 기대한다. 이 예제

는 인텐트 정보의 부재를 이용한 악의적인 공격받을 
수 있다. 첫째로 action 이 EDIT 일 때, 인텐트의 정
보 중 data 를 null 로 전달하면 NullPointerException
이 발생한다. 둘째로 action 이 EDIT 일 때, 인텐트의 
정보 중 extras 인 title 과 context 를 null 값으로 전달

하면 NullPointerException 이 발생한다. 마지막으로, 
action 이 EDIT 나 INSERT 가 아닌 경우 uri, title, 
context 가 모두 null 이므로 NullPointerException 발생

한다. 안드로이드 플랫폼은 컴포넌트를 호출하는 인
텐트로 예제와 같이 취약점이 발생한다. 

 



public class Note extends Activity { 
String title, context; 
Uri uri; 
void onCreate(Bundle savedInstanceState){ 

Intent intent = getIntent(); 
String action = intent.getAction(); 
if (Intent.ACTION_EDIT.equals(action)) { 

uri = intent.getData(); 
title = intent.getStringExtra("title"); 
context = intent.getStringExtra("context"); 

} else if (Intent.ACTION_INSERT.equals(action) { 
uri = null; title = "new"; context = "memo"; } 

// Display uri, title, context 
} 
// Skip 

} 

그림 1 인텐트를 사용하는 액티비티 
 
2.2 취약한 인텐트에 관한 연구 
 
안드로이드 앱에서 인텐트는 컴파일할 때 검사하

지 못해 취약하다. 악의적인 안드로이드 앱은 다른 
앱의 컴포넌트에게 잘못된 인텐트를 전달해 공격한

다. Intent fuzzer[3]를 확장한 실험[4]은 인텐트로 인
해 컴포넌트가 취약하다는 것을 실험으로 보인다. 이 
실험은 랜덤과 일부 정보만 포함한 인텐트를 컴포넌

트에게 전달하여 예외가 처리되는지 확인한다. 실험

의 결과로 332 개의 액티비티 중 29(8.7%)가 액티비

티가 NullPointerException, ClassNotFoundException, 
IllegalArgumentException 의 오류가 발생해 비정상적

으로 종료되거나 OS 가 재부팅까지 되기도한다. 
정적 분석 툴 ComDroid[5]은 안드로이드 앱의 바

이너리 코드를 실행하지 않고 분석하여 잠재적인 취
약점을 발견한다. 
정적 분석과 랜덤 인텐트 생성의 아이디어를 조합

하여 안드로이드 프로그램을 테스트하는 방법도 제
안되었다[4]. 정적 분석을 통해 기대하는 인텐트의 
구조를 파악하고, 이 구조에 따라 인텐트를 만들어 
대상 컴포넌트를 호출한다. 분석 툴은 개발자가 작성

한 코드에서 커버되는 범위와 커버되지 않아 발생하

는 문제를 모니터링하는 기능을 제공한다. 
본 논문에서는 제안한, 컴포넌트에서 기대하는 인

텐트 스펙을 개발자가 직접 기술하여 실행시간에 컴
포넌트로 전달된 인텐트가 잘못된 것인지 검사하는 
방법은 아직 다른 연구에서 시도된 적이 없다. 
 
3. 인텐트 스펙 
 
인텐트 스펙은 컴포넌트가 기대하는 기술하고 전

달된 인텐트와 검사하며 잘못된 인텐트를 직접 핸들

링하는 방법이다. 
그림 2 는 그림 1 의 액티비티 컴포넌트에 제안한 

인텐트 스펙을 사용하여 구현한 예이다. 인텐트 스펙

은 assertOnIntent(검사할 인텐트, 인텐트 스펙, 핸들
러)로 기술한다. Java 언어[2]의 assert 문을 확장했다. 

 
public class Note extends Activity { 

… 
void onCreate(Bundle savedInstanceState){ 
                           추가된 영역 시작 

new AssertOnIntent().assertOnIntent( 
//검사할 인텐트 
getIntent(), 
//인텐트 스펙 

    "{ act = android.intent.action.EDIT   //action 
  dat = non-null        //data 
  cmp = kr.ac.yonsei.mobilesw/.Note   //component 
  [ title = String, context = String ] }  //extras 

    ||  
      { act = android.intent.action.INSERT  //action 
      cmp = kr.ac.yonsei.mobilesw/.Note }”,  //component 
     //핸들러 

    new MalformedIntentHandler(){ 
     public void handle 

(Intent intent, MalformedIntentException m) 
          {  switch(m.getNumber()) 
             {  case 102: //data miss matching 

getIntent().setData(//Default Uri); 
break; 

                default: //finish; break; } } }); 
                           추가된 영역 끝 
//아래는 그림 1 의 onCreate 메서드와 동일한 코드 

Intent intent = getIntent(); 
… 

} 
// Skip 

} 

그림 2 제안한 방법을 추가한 액티비티 
 
그림 2 에서 사용한 인텐트 스펙은 ||로 묶어진 

두 가지 유형의 인텐트를 나타낸다. 이 인텐트의 
action 은 EDIT 이거나 INSERT 이다. action 이 EDIT
인 경우 data 가 null 이 아니고, component 는 
kr.ac.yonsei.mobilesw/.Note 이며, extras 로 title 과 
context 에 값이 String 타입의 문자열이어야 한다. 
Action 이 INSERT 인 경우 component 가 
kr.ac.yonsei.mobilesw/.Note 이어야 한다. 
컴포넌트가 전달받은 인텐트를 인텐트 스펙과 비

교하면 세 가지 경우가 발생할 수 있다. 인텐트 스펙

에 나열된 인텐트 모양 중 하나와 정확하게 일치하

면 받은 인텐트를 정상이라 판단한다. 스펙에 기술된

것보다 더 많은 필드를 포함하고 있는 경우에도(예
를 들어, action 이 EDIT 인 경우 extras 에 date 키와 
값을 추가로 포함) 일종의 서브타이핑으로 간주하여 
정상이라 판단한다. 오직 더 적은 필드를 가진 경우



에만 비정상으로 판단한다. 
컴포넌트가 받은 인텐트가 비정상적이라 판단하는

경우 직접 비정상 인텐트를 개발자가 원하는 방식으

로 핸들링할 수 있다. 인텐트 스펙과 매칭되지 않을 
때 오류 메시지와 오류 코드를 알리는 Malformed 
IntentException 클래스를 제공한다. 예를 들어, 그림 2
에서 오류 코드 102 는 인텐트 스펙에 기술된 data
가 non-null 이지만 받은 인텐트의 data 는 null 로 매
칭에 실패했다는 뜻이다. 이 경우 개발자는 전달받은 
인텐트의 data 에 적절한 값을 설정하여 정상적으로 
프로그램 실행이 가능하도록 핸들러를 만들 수 있다. 
인텐트 스펙에서 사용하는 예외코드는, 인텐트 스

펙의 구문이 틀린 경우, action, data, category, type, 
component, extras, flag 에서 스펙과 다른 경우 및 기
타 34 가지로 분류한다. 
 
INTENT    ::= { FIELDS } || INTENT 
      | { FIELDS } 
 

FIELDS    ::= ACTION FIELDS 
      | CATEGORY FIELDS  
      | DATA FIELDS  
      | TYPE FIELDS  
      | COMPONENT FIELDS  
      | EXTRA FIELDS  
      | FLAG FIELDS  
      | ε 
 

ACTION    ::= act=ID 
 

CATEGORY   ::= cat=[ID CATEGORYSUB] 
 

CATEGORYSUB ::= , ID CATEGORYSUB 
      | ε 
 

DATA    ::= dat=non-null 
 

TYPE     ::= typ=non-null 
 

COMPONENT  ::= cmp= ID / (ID | .ID)+ 
 

EXTRA    ::= [ID = ID ARR EXTRASUB ] 
 

EXTRASUB   ::= , ID=ID ARR EXTRASUB 
      | ε 
 

FLAG     ::= flg 
 

ID    ::= LETTER (A - Z | a - z | 0 - 9 | _ | .)*  
 

LETTER  ::= (A - Z | a - z)+  
 

ARR   ::= ([])* 

그림 3 인텐트 스펙을 기술하는 문법 
 
그림 3 은 인텐트 스펙을 서술하기 위한 문법이다. 

기술하는 방식은 아래와 같다. 
- Intent 는 기대하는 Intent 하나를 { }로 표현한

다. 하나 이상의 인텐트를 기대하는 경우, ||
를 입력해 추가로 기술한다. 

- action 은 값이 문자열이다. 그림 2 에서 EDIT
의 문자열은 android.intent.action.EDIT 이므로 

act=android.intent.action.EDIT 로 기술한다. 
- category 의 CATEGORY_BROWSABLE 실제 

값은 android.intent.category.BROWSABLE 이므

로 cat=[android.intent.category.BROWSABLE]로 
기술하고, 추가적인 category 가 더 있는 경
우 ,로 구분해서 기술한다. 

- data 는 일반적으로 Uri 값을 입력한다. 만약 
data 의 값이 content://contacts/people/1 이라면 
dat=non-null 으로 기술한다. 

- type 은 존재하면 typ=non-null 으로 기술한다. 
- component 는 패키지와 클래스를 /로 구분해

서 기술한다. 예를 들어, Note 컴포넌트는 
cmp=kr.ac.yonsei.mobilesw.assertonintent/.Note 로 
기술한다. 

- extras 는 키와 값으로 이뤄진다. 예를 들어, 
title 키의 값이 String 타입이고 context 키의 
값이 String 타입이라면 extras 는 [title=String, 
context=String]으로 기술한다. 배열은 타입이

름과 []로 기술한다. 2 차원 배열에 형태라면 
TypeName[][]로 기술한다. 

- flag 는 값이 있다면 flg 로 기술한다. 
 
제안된 인텐트 스펙 구현은 그림 3 의 문법으로 파

서를 구현했다. 파서는 인텐트 스펙을 파싱한 결과로 
해쉬맵을 낸다. 기대하는 인텐트가 여러 개일 경우, 
인텐트 스펙과 전달된 인텐트 매칭을 효율적으로 하
기 위해서 해쉬맵을 사용했다. 전달된 인텐트가 인텐

트 스펙과 다른 경우 개발자에게 예외 메시지와 코
드를 알리는 MalformedIntentException 클래스를 만들

어 제공하고, 발생한 예외를 개발자가 예외 메시지와 
예외 코드를 이용해 직접 제어할 수 있는 방법으로 
MalformedIntentHandler 를 만들어 제공한다. 
제안한 인텐트 스펙을 안드로이드 환경에서 구현

한 예제를 다음 사이트에서 확인할 수 있다. 
- https://github.com/nzzzn/AssertOnIntent 

 
4. 실험 

 
제안한 방법을 안드로이드 4.4.2 버전의 LG-F220K

폰 환경에서 실험하고 결과를 표로 나타낸다. 실험한 
앱 중 BluetoothChat 과 NotesList 는 안드로이드 
SDK 에 포함된 샘플이고, Cafe 는 학생이 제작한 앱
이다. 그 외 나머지 앱은 안드로이드 프로그래밍 서
적에서 참조하였다. 
표 1 의 첫 번째 컬럼은 잘못된 인텐트로 인해 안

드로이드 앱이 비정상적으로 종료하는 전체 건수 중
에 제안한 방법으로 정상적으로 동작한 건수를 나타

낸다. NotesList 의 경우 비정상적으로 종료되는 전체 
6 건 중 3 건을 방어하여 정상적으로 동작하였다. 방
어하지 못한 건에 대해서는 인텐트 스펙을 확장하여

data, type 패턴을 세분화하면 더 많은 오류를 방어

할 수 있다. 



표 1 의 두 번째 컬럼은 제안한 방법으로 검출할 
수 있는 전체 오류의 수이다. 예를 들어, NotesList 의 
TitleEditor 액티비티의 경우 action 을 확인하지 않아 
잘못된 action 이 전달되더라도 data 의 값만 존재하

면 action 은 정확한 것처럼 처리한다. 이때, data 의 
값이 유효한지에 따라 정상적으로 동작하거나 앱이 
비정상적으로 종료된다. 제안한 방법을 사용하면 전
달된 인텐트의 action 이 기대한 action 과 같은지 검
사해 잠재적으로 발생할 수 있는 오류를 검출할 수 
있다. 

 

표 1 실험 결과 

앱 방어한 개수 
(총 오류 수) 

잠재적으로 검출 
가능한 오류 수 

AndroidSecurity 0(0) 1 
BluetoothChat 1(1) 3 

Cafe 0(0) 1 
ContactsActivity 0(0) 1 

MigrateClinic 0(0) 1 
NotesList 3(6) 11 

Media_Player 0(0) 4 
Earthquake 0(0) 2 

 
실험 결과 잘못된 인텐트로 비정상적으로 종료되

는 전체 7 건 중 제안한 방법으로 잘못된 인텐트를 
방어해 정상적으로 동작한 건수는 4(57.1%)건이다. 

 

표 2 제안한 방법 적용에 따른 오버헤드 
앱 용량(추가된 byte) 시간(추가된 ms) 

AndroidSecurity     321,704(+9,099)        421(+10) 
BluetoothChat     27,545(+10,811)        450(+10) 

Cafe   1,473,874(+10,057)         431(+9) 
ContactsActivity     36,116(+10,616)        440(+10) 

MigrateClinic     53,999(+10,839)       1402(+60) 
NotesList     60,405(+11,038)        421(+10) 

Media_Player    154,282(+11,120)        450(+10) 
Earthquake     51,117(+10,335)         431(+9) 

 
표 2 는 제안한 방법을 적용함에 따라 발생하는 오

버헤드를 보인다. 용량은 원본 실행파일(apk)의 용량

을 byte 로 표시하고 제안한 방법을 추가함에 따라 
증가하는 용량을 표시했다. 시간은 컴포넌트의 스타

트업 시간이다. 인텐트로 컴포넌트를 호출해 화면이 
출력된 시간을 ms 로 표시하고 괄호는 제안한 방법

으로 문제를 검출하기 위해서 추가되는 시간을 표시

했다. 
제안한 방법을 적용하여 apk 파일에 추가되는 용

량의 평균은 약 10,489byte 이고, 13.75%이다. 원본 
apk 파일의 크기가 작은 BluetoothChat 의 경우 
28.19%가 증가했고, 원본 apk 파일의 크기가 큰 Cafe
의 경우는 0.68%가 증가했다. 제안한 방법을 사용하

여 증가한 용량은 앱을 스마트폰에 설치할 때 큰 차
이를 느낄만한 수준의 증가는 아니다. 
제안한 방법을 적용하여 추가되는 스타트업 시간

은 평균 약 16ms 이고, 2.49%이다. 스마트폰에 설치

하여 사용할 때 증가하는 스타트업 시간의 차이는 
미미해 사용자가 느낄만한 정도의 시간은 아니다. 

 
5. 결론 및 향후 연구 
 
잘못된 인텐트를 컴포넌트에 전달해 비정상적으로 

앱이 종료되는 문제를 인텐트 스펙을 기술하여 해결

하는 방법을 제안하였다. 이 방법을 사용하면 안드로

이드 앱의 강건성이 높아짐을 실험을 통해 보였다. 
향후 연구로는 인텐트 스펙을 기술할 때 세분화된 

패턴을 적용하여 더 넓은 범위의 잘못된 인텐트를 
검출할 수 있도록 한다. 좀 더 나아가 자바 어노테이

션[2]을 이용해 인텐트 스펙을 선언하고 컴파일 타임

에 이것을 미리 파싱할 수 있다. 미리 파싱하면 컴포

넌트를 실행할 때 발생하는 파싱 시간과 파서의 코
드를 제거하여 시간과 크기를 최적화할 수 있다. 
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