
1. 서  론

  안드로이드 앱에 있어서 중요한 문제 중 하나는 인텐트 
취약점으로 인한 앱의 비정상 종료이다. 인텐트란 안드로
이드 앱에서 컴포넌트 간 통신을 위한 IPC메시지이고 컴
포넌트를 메서드에, 메서드 인자를 인텐트에 비유할 수 있
다. 이 때, 안드로이드 플랫폼에서 컴포넌트에서 요구하는 
인텐트의 형태를 컴파일 시간에 검사하지 못하므로 인텐
트 취약점이 발생하게 된다[1]. 예시로, 컴포넌트에서 요구
하는 인텐트의 형태는 String 타입이지만 인텐트에 
Integer 타입의 값을 지정하는 경우 런타임 예외가 발생
한다.
  이러한 인텐트 취약점을 검출하기 위해 인텐트 퍼저를 
이용할 수 있다. 인텐트 퍼저란 랜덤 생성한 인텐트를 컴
포넌트에 전달해서 앱이 비정상 종료되는지 테스트하는 
도구이다. 인텐트 퍼즈 테스트에 관한 기존 연구[2][3]에서 
상용 안드로이드 앱의 인텐트 취약점이 심각함을 보고한 
바 있다. 인텐트에 랜덤으로 생성한 정보를 지정해 안드로
이드 컴포넌트에게 전달하여 실험한 결과 332개의 액티비
티 중 29(8.7%)개가 NullPointerException, 
ClassNotFoundException, IllegalArgumentException의 
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오류가 발생해 비정상으로 종료되었고 심지어 OS가 재부
까지 되는 사례도 있었다.
  인텐트 퍼저를 이용한 랜덤테스트의 결과를 자동으로 
그룹화하여 분석하는 기존 연구가 있었다[4]. 먼저 인텐트 
퍼저를 통해 각자의 방법으로 임의의 인텐트를 생성해서 
안드로이드 앱이 실행 중에 비정상적으로 종료하지 않는
지 테스트하고, 비정상 종료 시 얻은 로그를 분석하여 유
사한 에러를 하나의 그룹으로 모아 카운팅을 하였다. 
  이렇게 발견된 인텐트 취약점으로부터 테스트 케이스를 
생성하면 앱의 안전도가 높아질 뿐만 아니라 회귀테스트
에 용이하다. 하지만 기존의 연구에서는 이 방법으로 찾아
낸 인텐트 취약점으로부터 테스트 케이스를 생성하려면 
사용자가 직접 에러 로그를 보고 생성해야만 했다. 
  본 논문에서는 이러한 테스트 케이스를 인텐트 퍼저를 
통해 얻은 결과에서 자동으로 생성하는 방법을 제안한다. 
인텐트 퍼저의 결과에서 에러 로그를 자동으로 그룹화하
여 대표 로그를 분석한 뒤, 대표 로그를 기반으로 테스트 
케이스를 자동으로 생성한다. 
  논문의 구성은 다음과 같다. 2절에서 관련 연구에 대해
서 설명하고, 3절에서는 인텐트 퍼즈 테스트의 결과에서 
테스트 케이스를 자동으로 생성하는 방법에 대해 설명한
다. 4절에서 제안된 방법으로 적용하여 실험한 결과를 설
명한 다음, 5절에서 결론을 맺고 향후 연구를 논의한다.

2. 관련 연구
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요  약
본 논문은 안드로이드 앱의 취약점으로 앱이 비정상 종료되는 사례를 인텐트 퍼즈 테스트로 찾아내고 그 테
스트 케이스를 자동으로 생성하는 방법을 제안한다. 앱의 설정 정보를 바탕으로 자동 생성된 인텐트 명세를 
활용하여 퍼즈 테스트를 진행하고, 비정상 종료되는 사례를 그 원인에 따라 그룹화한 다음, 각 원인 별 테스
트 케이스를 자동으로 만든다. 이 방법은 개발자가 수작업으로 테스트 케이스를 만들 필요가 없고,  자동 생
성된 이 테스트 케이스를 실행하면 안드로이드 앱이 반드시 비정상 종료되고, 생성된 테스트 케이스들은 서
로 다른 앱 취약점을 공격하는 장점이 있다. 10개의 상용 앱으로 제안한 아이디어를 실험하여 이 방법의 활
용 가능성을 논의한다.1)



  안드로이드 앱의 취약점을 테스트할 떄 낮은 비용으로  
효과적인 테스트 케이스를 만들기가 쉽지 않다. 상호작용 
기반의 안드로이드 앱 테스트 기법[5]에서 안드로이드 컴
포넌트 간 상호작용 모델을 세워 테스트 케이스를 생성하
여 랜덤 테스트 방법(Monkey 도구)과 테스트 커버리지를 
비교하였다. 테스트 케이스를 자동으로 생성하지 않고 테
스트 커버리지를 측정하였으나 잘 동작하는지 여부를 판
단하지 않았다. 또한 랜덤 테스트 방법이 테스트 커버리지
에 있어 효과적인 앱도 있음을 보고 하였다.
  안드로이드 컴포넌트 간 통신의 테스트 케이스 생성과 
모델링[6]에서는 앱을 분석하여 자동으로 테스트 케이스를 
생성하는 방법과 실험 결과를 보였다. 인텐트와 인텐트 필
터 커버리지에 대한 실험 결과로 안드로이드 컴포넌트 간 
호출을 테스트했음을 보였지만 자동 테스트 케이스 생성 
방법을 명확하게 이해하기 어렵다.
  모바일 어플리케이션 테스트에 관한 연구[7]에서 논의
한, 안드로이드 앱 테스트에 관한 다양한 연구를 살펴보면 
인텐트 취약점으로 앱이 비정상 종료되는 테스트 케이스
를 자동으로 만들어내는 연구는 찾을 수 없었다.

3. 안드로이드 앱의 인텐트 퍼즈 테스트 결과로 테스트 
케이스를 자동으로 생성하는 방법

  본 논문에서는 제안하는 안드로이드 테스트케이스 자동 

생성 방법은 [그림 1]과 같은 단계를 거친다.
  
l 첫째, 안드로이드 프로젝트 또는 APK 파일의 앱 설정 

파일(AndroidManifest.xml)로부터 자동으로 인텐트 
명세[8][9][10]를 생성한다.

l 둘째, 생성한 인텐트 명세를 이용하되 부족한 정보는 
랜덤 값으로 채워 넣어 테스트용 인텐트를 만든다.

l 셋째, 테스트용 인텐트를 ADB 명령어로 변환하고 
ADB 인터페이스로 안드로이드 기기에 전달하여 안드
로이드 앱을 실행하고 비정상 종료 되는지를 확인한다.

l 넷째, 앞의 인텐트 테스트 로그에서 비정상 종료(fail)
되는 경우에서 유사성을 비교하여 동일한 원인이라 판
단하는 에러 로그를 그룹화하고 대표 로그를 찾는다.

l 다섯째, 각 비정상 종료 경우를 대표하는 에러 로그를 
만들어 낸 인텐트를 참고하여 안드로이드 JUnit 테스
트 케이스 코드를 생성한다.

4. 실험

  10개의 상용 앱에 이 논문에서 제안한 방법을 적용하여 
실험하였다. 
  

  [표 1]의 첫 번째 칼럼은 실험한 안드로이드 앱의 이름
이고, 두 번째 칼럼은 각 앱의 인텐트 명세로부터 생성한 
테스트용 인텐트 개수, 세 번째 칼럼은 테스트 도중 인텐

표 1 실험 결과
Table 1 Result

앱이름 인텐트 
개수

fail
개수

TC 
개수

테스트 
시간

그룹화 
시간

전체 
시간

Between 2340 0 0 198분 10초 199분

Clean
Master 2400 4 4 204분 9초 205분

Face
Book 8640 0 0 732분 13초 732분

HoHo 4440 231 15 379분 485초 388분

Insta
gram 1140 0 0 96분 2초 96분

Kakao
Story 2580 77 13 219분 118초 222분

Kakao
Talk 5460 182 24 691분 550초 702분

LINE 2040 105 11 204분 162초 208분

Melon 3600 137 11 885분 796초 899분

모두의
마블 480 28 2 45분 26초 46분그림 1 인텐트 퍼저를 이용한 테스트 케이스 자동 생성

Fig. 1 Automatically Generating Testcases Using
Intent Fuzz Testing



트 취약점으로 인해 비정상 종료된 경우의 개수, 네 번째 
칼럼은 비정상 종료된 에러 로그를 그룹화하여 만들어진 
그룹으로부터 생성한 테스트케이스의 개수, 다섯 번째 칼
럼은 테스트용 인텐트를 테스트하는데에 걸린 시간, 여섯 
번째 칼럼은 그룹화에 걸린 시간, 마지막 칼럼은 각 앱의 
테스트에 걸린 전체 시간이다. 
  전체 10개의 앱에서 33120개의 테스트 인텐트를 생성
하여 테스트한 결과 766개의 에러가 발생하였으며, 이를 
그룹화하여 얻은 대표 에러 로그의 개수는 80개였다. 764
개의 에러 중 NullPointExceptionError가 572개(74.9%), 
UnsupportedOperationExceptionError가 186개(24.3%), 
불명 에러가 6개(0.8%)였다. 80개의 대표 에러 로그 중 
NullPointExceptionError가 57개(71.3%), Unsupported
OperationExceptionError가 19개(23.7%), 불명 에러가 
4개(5%)였다. 
  대표 에러 로그 하나당 하나의 테스트케이스를 자동 생
성하였으며 [그림 2]는 그 중 일부이다.

   이 논문에서 제안한 방법의 장점은 안드로이드 JUnit 
테스트 코드를 생성하는 전 과정이 자동화 가능한 것이다. 
개발자가 테스트 케이스를 수작업으로 만드는 비용을 줄
일 수 있다. 또한 자동으로 생성된 테스트 코드를 실행하
면 해당 앱이 비정상 종료되기 때문에 매우 중요한 테스
트 케이스이다. 단점은 전 과정을 자동화하기 위해서 인텐
트 명세에서 부족한 정보를 랜덤하게 채워 넣다 보니 앱
의 실행과 무관한 테스트 인텐트를 생성할 가능성이 높다
는 것이다. 기존 연구 [1,2,3,4,8,9,10]에서 보고된 바와 
같이 인텐트 퍼즈 테스트 방법이 인텐트 취약점을 찾는데 
매우 효과적이었다. 기존 연구 결과와 동일한 이유로, 실
험 결과에서와 같이 의미 있는 안드로이드 JUnit 테스트 
케이스를 생성할 수 있었다. 이렇게 생성한 케이스를 활용
하여, 개발자는 앱 개발 과정 중에 회귀 테스트를 쉽게 적
용할 수 있을 것이다.

5. 결론

  안드로이드 앱의 인텐트 퍼즈 테스트 결과로부터 얻은 
에러 로그에서 대표 로그를 분석하여 테스트 케이스를 자
동으로 생성하는 방법을 제안하였다. 상용 안드로이드 앱
에 제안한 방법을 적용하는 실험을 통해 적절한 테스트 
케이스를 큰 비용없이 자동으로 생성할 수 있음을 보였다.
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public void testcase1 ()
{
  Intent intent = new Intent();
  intent.setClassName("vStudio.Android.Camera360",
  "com.pinguo.camera360.save.processer.PhotoProcessService");
  intent.setAction("com.android.action.Edit");
  try { intent.setData(Uri.parse("7w45C:CKR")); }
  catch (Throwable t) { }
  intent.addCategory("qu_YtVG");
  intent.addCategory("vhKbe");
  startService(intent);
}
그림 2 자동 생성된 테스트케이스 예
Fig. 2 Automatically Generated Testcase example


