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요   약 

 안드로이드 앱은 인텐트를 이용해 컴포넌트를 호출하는 형태로 구성되어 있다. 안드로이드 컴포넌트 

호출 시 인텐트의 데이터가 누락되거나 타입 오류가 있더라도 실행시간에 드러나는 인텐트 취약점이 있

다. 본 논문은 안드로이드 앱의 설정 정보로부터 인텐트 스펙을 자동으로 생성해서 인텐트 취약점을 자

동 테스트하는 검사 방법을 제안한다. 앱 스토어의 검수 과정 자동화에 이 방법을 적용할 수 있다. 

1. 서  론1 

안드로이드 앱 스토어에 새로운 앱이 지속적으로 

등록되고 주기적으로 업데이트되는 상황에서 모든 앱을 

빠짐없이 검수하기 위해 자동화 과정이 필요하다. 

안드로이드 앱은 액티비티, 서비스, 브로드캐스트 

리시버와 같은 컴포넌트들을 포함하고, 인텐트라 부르는 

메시지를 전달하여 각 컴포넌트들을 실행한다. 

컴포넌트를 함수로 비유하면 인텐트는 함수의 인자이다. 

이 논문은 인텐트를 잘못 사용하는 안드로이드 앱을 

가려내는 검수 방법에 관해 연구한다. 안드로이드 앱의 

컴포넌트에서 기대하는 인텐트와 이 컴포넌트를 호출할 

때 실제로 주어진 인텐트 사이에 일관성이 없어 비정상 

종료되는 취약점이 많다[1]. 컴포넌트를 호출할 때 

사용하는 인텐트에 데이터가 빠져있거나 데이터 타입이 

달라도 컴파일 시점에 검출하지 못하고 앱을 실행할 때 

이 취약점이 비로소 드러나게 된다. 

[그림 1]은 인텐트 정보를 이용해 제목과 내용을 

보여주는 Note 액티비티다. 인텐트의 정보로 action은 

EDIT와 INSERT를 기대한다. action이 EDIT인 경우는 

title, content키에 String 타입의 extra를 추가로 기대한다. 

이 예제는 잘못된 인텐트로 인한 취약점이 있다. 첫째, 

인텐트의 action이 null이거나 EDIT, INSERT가 아니면 

NullPointException이 발생한다. 둘째, action이 EDIT일 

때 title, content키의 값이 null이거나 String타입이 

아니면 NullPointException이 발생한다. 

이 논문은 안드로이드 앱을 입력 받아 앞에서 설명한 
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인텐트 취약점이 있는지 여부를 검사하는 방법을 

제안한다. 앱 스토어에서 검수해야 할 사항 중 하나인 

인텐트 취약점을 자동으로 검사하는 방법으로 활용할 

수 있다.  

 

public class Note extends Activity { 

  String title, content; 

  void onCreate(Bundle savedInstanceState) { 

Intent intent = getIntent(); 

String action = intent.getAction(); 

if (Intent.ACTION_EDIT.equals(action)) { 

title = intent.getStringExtra("title"); 

content = intent.getStringExtra("content");  

}  

else if (Intent.ACTION_INSERT.equals(action) { 

title = "new"; content = "memo"; 

} 

// Display title, content 

}   

} 

그림 1 인텐트를 사용하는 액티비티 

 

논문에서 제안한 방법은 크게 두 가지로 구성되어 

있다. 첫째, 안드로이드 앱의 설정 파일에서 이 앱의 각 

컴포넌트에서 기대하는 인텐트 구성을 추출해 인텐트 

스펙[3]으로 자동 변환한다. 둘째, 안드로이드 유닛 

테스팅 도구[4]에 이 인텐트 스펙을 전달하여 테스트 

인텐트를 생성하고 해당 앱 컴포넌트에 전달해 

자동으로 테스트한다. 

2장에서 기존 연구 결과를 비교 살펴보고, 3장에서 



인텐트 스펙 기반 안드로이드 앱 자동 검사 방법을 

제안한다. 4장에서 상용 앱에 이 방법을 적용하여 

테스트한 실험 결과를 제시하고, 5장에서 결론을 맺는다. 

 

2. 관련 연구 

첫째, 인텐트 취약점을 지적한 두 가지 연구 사례와 

비교한다. 랜덤 생성한 인텐트를 컴포넌트에 전달해서 

앱이 비정상 종료되는지 테스트하는 랜덤 인텐트 

테스트 도구 Intent fuzzer에 대한 연구가 있다[1]. 앱 

바이너리 코드를 분석하여 잠재적으로 인텐트 취약점이 

있는 부분을 리포트하는 도구 ComDroid[2]가 있다.  

기존 연구에서는 테스트 인텐트를 무작위로 만들거나 

정적 분석의 정확성이 낮은 분석 정보에 따라 테스트 

인텐트를 만들었지만, 이 연구에서는 안드로이드 앱 

설정 파일에서 각 컴포넌트에서 요구하는 인텐트 

구성을 자동으로 추출해서 테스트 인텐트 데이터를 

만드는 차이점이 있다. 제안한 방법은 자동화가 쉽고 

컴포넌트가 기대하는 인텐트 모양을 복잡한 분석 없이 

간단하게 파악하는 장점이 있다. 

둘째, 인텐트 취약점에 대응하는 두 가지 기존 연구와 

차이점을 살펴본다. 프로그래머가 인텐트 스펙을 직접 

작성해 각 컴포넌트 시작 전에 전달된 인텐트를 

검사하는 방법이 있다[3]. 인텐트 스펙이 주어졌을 때 

이 모양대로 테스트 인텐트 데이터를 생성해 자동 

테스트하는 안드로이드 유닛 테스트 도구에 대한 

연구가 있다[4].  

기존 연구[3,4]에서는 개발자가 인텐트 스펙을 

작성하는 가정을 했으나, 이 연구에서는 안드로이드 

바이너리 앱의 설정 파일에서 인텐트 스펙을 자동으로 

만드는 아이디어를 제안한다.  

 

3. 인텐트 스펙 자동 생성 및 인텐트 스펙 기반 테스팅 

 
그림 2 인텐트 스펙 자동 생성 및 테스팅 

 

이 논문에서 제안한 인텐트 스펙 기반 안드로이드 앱 

자동 검사 방법은 [그림 2]와 같다. 안드로이드 

바이너리 앱으로부터 인텐트 스펙을 자동으로 

만들어내는 부분과 이 인텐트 스펙에 따라 테스트 

데이터를 만들어 인텐트 테스팅을 진행하는 것으로 

구성되어 있다.  

 

3.1 인텐트 스펙 자동 생성 방법 

안드로이드 앱은 ZIP 압축 형식의 APK 확장자를 

갖는 바이너리 파일이고, 압축을 풀면 앱 코드와 함께 

앱 설정 파일(AndroidManifest.xml)을 포함한다. 이 

설정 파일은 앱에 포함된 컴포넌트들 목록과 각 

컴포넌트가 기대하는 인텐트 구성(Intent Filter)가 

기술되어 있다. 예를 들어, [그림 1]의 Note 액티비티에 

대해 설정된 인텐트 구성은 [그림 3]과 같다. 

 

<intent-filter> 

<action name="android.intent.action.EDIT" /> 

 <category name="android.intent.category.DEFAULT" /> 

</intent-filter> 

<intent-filter> 

<action name="android.intent.action.INSERT" /> 

<category name="android.intent.category.DEFAULT" /> 

</intent-filter>  

그림 3 Note 액티비티[그림 1]의 인텐트 구성 정보 

 

안드로이드 앱을 작성할 때 [그림 3]과 같은 인텐트 

구성을 포함한 앱 설정을 프로그래머가 작성하고, 앱을 

모바일 디바이스에 설치할 때 안드로이드 플랫폼이 이 

설정 정보를 관리한다. 

이 논문에서 제안한 자동 인텐트 스펙 생성 방법을 

이용하여 [그림 3]과 같은 인텐트 구성으로부터 

자동으로 [그림 4]와 같은 인텐트 스펙을 만든다. 

 

{ act = android.intent.action.EDIT 

     cat=[android.intent.category.DEFAULT] } 

||  { act = android.intent.action.INSERT  

cat=[android.intent.category.DEFAULT] } 

그림 4 [그림 3]으로부터 자동 생성한 인텐트 스펙 

 

인텐트 스펙은 인텐트에 포함되어야 할 데이터 또는 

데이터 타입이 무엇인지 기술한다. 인텐트 스펙과 

문법에 대한 자세한 설명은 [3,4]를 참고한다. 

[그림 4]는 Note 액티비티가 기대하는 인텐트를 

표현하는 인텐트 스펙이다. 이 인텐트는 action(act)이 

EDIT이거나 INSERT이고, action이 EDIT인 경우는 

DEFAULT 카테고리 속성과 노트 마임타입(mime-

type)을 갖는다. action이 INSERT인 경우도 유사하게 

설명할 수 있다.  

 

3.2 인텐트 스펙 기반 안드로이드 유닛 테스트 

앞에서 설명한 방법에 따라 생성한 인텐트 스펙에 



따라 테스트용 인텐트를 생성하고 해당 앱을 

테스트한다.  

먼저, 인텐트 스펙이 주어지면 이 스펙에 부합하는 

정도에 따라 세 가지 종류의 테스트용 인텐트를 

생성한다.  

1) Compatible : 인텐트 스펙의 필드와 값에 맞춰 

생성하되 새로운 필드도 추가할 수 있다.  

2) Shape-Compatible : 인텐트 스펙의 모든 필드는 

갖추되 필드 값은 랜덤으로 생성한다. 그리고 새로운 

필드도 추가한다.  

3) Random : 인텐트 스펙과 무관하게 랜덤 생성된 

인텐트다. 

 

[그림 5]는 [그림 4]의 인텐트 스펙으로 생성된 

테스트용 인텐트의 예를 보여준다. 

▶ Compatible 

{ act = android.intent.action.EDIT  

cat = android.intent.category.DEFAULT ... } 

▶ Shape-Compatible 

{ act = android.intent.action.ADD  

cat = [ttoIjEWJnpk, vYQEpERvvb] ... } 

▶ Random 

{ dat = tel:123 cat = [ttoIjEWJnpk, vYQEpERvvb, xpWj_Q, 

android.intent.category.APP_CALENDAR] ... } 

그림 5 인텐트 스펙으로 생성된 랜덤 인텐트 

 

이렇게 생성한 인텐트를 안드로이드 디바이스의 해당 

앱에 전달해 실행하고 앱의 정상 동작 또는 비정상 

종료를 안드로이드 유닛 테스트 도구를 통해 자동 

판단한다. 

 

4. 실험 

상용 안드로이드 앱 10개를 선정하여 이 논문에서 

제안한 인텐트 취약점 테스트 방법을 적용하여 

실험하였다. 

 

표 1 인텐트 스펙 생성 및 테스트 실험결과 

안드로이드앱 
자동 생성한 

인텐트 스펙  

테스트한 

인텐트 개수 

발견한 

오류 개수 

비트윈 38 1140 2 

CGV앱 121 3630 11 

페이스북앱 153 4560 0 

네이버앱 108 3240 0 

모두의마블 8 240 0 

문+리더 6 180 0 

아프리카TV 17 510 2 

연세앱 7 210 0 

우리은행앱 12 360 0 

카카오톡 91 2730 12 

 

표 1의 첫 번째 칼럼은 실험한 안드로이드 앱 

이름이고, 두 번째 칼럼은 각 앱의 설정 정보로부터 

자동 생성한 인텐트 스펙의 개수, 세 번째 칼럼은 이 

인텐트 스펙으로부터 생성한 테스트용 인텐트 개수, 

마지막 칼럼은 각 앱에서 인텐트 취약점이 있어 비정상 

종료한 경우의 전체 개수이다.  

요약하자면, 전체 10개의 앱에서 561개 인텐트 스펙을 

자동으로 생성하고 이 스펙에 따라 16830개 테스트 

인텐트 데이터를 만들어 적용한 결과 4개 앱에서 

인텐트 취약점으로 비정상 종료하는 것을 발견하였다. 

실험에서 관찰한 앱의 비정상 종료 상황에서 널 참조 

예외, 런타임 예외, 불법 인자 예외가 발생하였다. 모두 

Java 언어의 비 검사 예외(Unchecked Exception)로 

컴파일 시점에 반드시 처리하지 않아도 되는 

예외들이다. 

인텐트 1개를 테스트하는데 걸리는 시간은 대략 

5초이고 전체 16830개 인텐트를 모두 테스트하는데 약 

24시간 소요되었다. 이 모든 과정을 자동으로 

수행하였다. 다만, 안드로이드 유닛 테스트 도구에서 

자동으로 분류한 오류들 중에서 동일한 오류들을 

그룹으로 묶어 가려내는 작업은 수작업으로 진행하였다. 

 

5. 결론 

안드로이드 앱에 포함된 앱 설정 정보로부터 

자동으로 인텐트 스펙을 생성하는 방법을 제안하였고, 

안드로이드 유닛 테스트 도구에 이 인텐트 

스펙으로부터 생성한 인텐트로 테스트하는 방법을 

제안하였다. 상용 앱 10개에 적용해 실험한 결과 인텐트 

취약점이 있는 앱을 찾을 수 있었다. 
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