


유해 사이트를 접속하는 안드로이드 앱을 문자열 분석으로 검사하는 시스템 187

유해 사이트를 접속하는 안드로이드 앱을

문자열 분석으로 검사하는 시스템

최 광 훈†․고 광 만††․박 희 완†††․윤 종 희††††

요 약

안드로이드 기반 스마트폰 앱의 바이너리 코드를 오프라인 상에서 분석하여 유해 사이트 목록에 포함된 서버에 접속하는지 여부를 판단하

는 시스템을 제안하고, 실제 앱에 대해 적용한 실험 결과를 제시한다. 주어진 앱의 바이너리 코드를 Java 바이트 코드로 역 컴파일하고, 문자열

분석을 적용하여 프로그램에서 사용하는 모든 문자열 집합을 계산한 다음, 유해 매체물을 제공하는 사이트 URL을 포함하는지 확인하는 방법이

다. 이 시스템은 앱을 실행하지 않고 배포 단계에서 검사할 수 있고 앱 마켓 관리에서 유해 사이트를 접속하는 앱을 분류하는 작업을 자동화

할 수 있는 장점이 있다. DNS 서버를 이용하거나 스마트폰에 모니터링 모듈을 설치하여 차단하는 기존 방법들과 서로 다른 단계에서 유해 앱

을 차단함으로써 상호 보완할 수 있는 방법이 될 수 있다.
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ABSTRACT

This paper proposes a string analysis based system for classifying Android Apps that may access so called harmful sites, and shows

an experiment result for real Android apps on the market. The system first transforms Android App binary codes into Java byte codes, it

performs string analysis to compute a set of strings at all program points, and it classifies the Android App as bad ones if the computed

set contains URLs that are classified because the sites provide inappropriate contents. In the proposed approach, the system performs such

a classification in the stage of distribution before installing and executing the Apps. Furthermore, the system is suitable for the automatic

management of Android Apps in the market. The proposed system can be combined with the existing methods using DNS servers or

monitoring modules to identify harmful Android apps better in different stages.
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1. 서 론1)

최근 스마트폰이 대중화되면서 다양한 종류의 앱이 개발

되고 있다. 스마트폰 앱을 통해서 제조사가 개발한 기본 기

능에 사용자가 원하는 개별 부가 기능을 자유롭게 추가할

수 있다.
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유해 콘텐츠를 제공하는 앱도 동시에 확산되고 있어

이 앱을 통해 청소년들이 유해 매체물에 노출되는 부작용이

발생하고 있다. 여성가족부에서 실시한 중고생 15,000여 명

을 대상으로 하는 설문 조사에 따르면 휴대폰을 통해 성인

물을 본 학생 수 비율은 2009년 7.3%에서 2010년 7.5%였지

만, 국내에서 스마트폰이 대중화되는 시점인 2011년에

12.3%로 큰 폭으로 증가하였다[1].

인터넷이 대중화되던 2000년대 초중반에도 유사한 문제가

발생한바 있다. 유해 콘텐츠를 제공하는 앱 대신 유해 콘텐

츠를 제공하는 웹 사이트가 증가하고 있었고, 스마트폰 대신

인터넷에 접속 가능한 개인용 컴퓨터를 통해 쉽게 유해 웹

사이트를 접속할 수 있었다. 앞서 설명한 문제와 유사한, 청

소년들이 유해 매체물에 노출되는 부작용이 발생한 바 있다.

http://dx.doi.org/10.3745/KIPSTA.2012.19A.4.187
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개인용 컴퓨터를 통해 유해 웹 사이트에 접근하는 것을

막는 방법으로는 크게 2가지가 사용되고 있다. 첫째, 인터넷

서비스 업체(ISP, Internet Service Provider)에서 운영하는

DNS 서버를 통한 특정 사이트를 차단하는 방법이다. 이 방

법의 장점은 DNS 서버에서 유해 사이트 목록을 일단 구축

해놓으면 해당 인터넷 서비스 업체를 사용하는 모든 개인용

컴퓨터에 쉽게 적용 가능하다. 단점은 개인용 컴퓨터에서

다른 DNS 서버를 지정해서 우회하는 방법으로 유해 사이트

에 접속이 가능한 점이다.

둘째, 개인용 컴퓨터에 인터넷 접속을 실시간으로 모니터

링하는 프로그램을 설치함으로써 이 컴퓨터의 사용자가 유

해 사이트에 접속하는 것을 방지하는 방법이다. DNS 기반

방법의 약점을 보완할 수 있는 장점이 있으나 모든 컴퓨터

에 이 프로그램을 설치해야하는 관리 문제가 있다. 또한 인

터넷 사용 모니터링 프로그램을 임의로 삭제하지 못하도록

막는 방법도 고려해야 한다.

스마트폰 앱을 통한 유해 사이트 접속을 막기 위해 서로

유사한 방식으로 대응하고 있다. 첫째, DNS 서버를 통한 유

해 사이트 차단 방법은 스마트폰 앱 환경에서도 개인용 컴

퓨터 환경과 동일하게 적용할 수 있다. 인터넷 유해 사이트

접속을 방지하기 위해 구축한 유해 사이트 목록을 그대로

활용할 수 있다. 하지만 스마트폰에서 사용하는 DNS 서버

를 변경하여 유해사이트로 우회 접속하는 것을 막지 못하는

단점이 여전히 남아 있다.

둘째, 스마트폰에 인터넷 사용을 실시간으로 모니터링하

는 모듈을 설치하는 방법이다 [2,3]. 개인용 컴퓨터 환경과

달리 스마트폰 환경에서 이 방법을 사용하기에는 두 가지

제약점이 있다.

•기술적인 관점: 유해 사이트 목록을 저장하기 위한 저장

용량 문제와 실시간 모니터링을 위해 필요한 CPU와 네

트워크 장치 사용으로 인한 전력 소모를 고려해야 한다.

유해 사이트 목록을 제공하는 지정된 서버로 부터 목록을

받아 로컬 저장소에 저장할 수 있지만 개인용 컴퓨터에

비해 그 용량이 제한적이다. 서버에 접속하여 유해 사이

트 여부를 확인하는 경우 속도 저하로 인해 스마트폰의

사용성에 영향을 준다.

•개발 및 배포 관점: 개인용 컴퓨터의 운영체제와 달리 스

마트폰 운영체제의 경우 보안 등의 이유로 시스템과 연관

된 모듈을 통합하기에 상대적으로 제한적이다. 스마트폰에

서 인터넷 모니터링 앱을 구현하기 위해 스마트폰 운영체

제와의 밀접한 연동이 필요하고 이를 위해 일반 앱 개발

을 위해 제공되는 API 외의 기능을 지원하는 스마트폰 제

조사의 협력이 필요하다. 그리고 실시간 모니터링 모듈이

사용자에 의해 임의로 조작되지 않도록 보안이 필요하다.

본 논문에서 Android 기반 스마트폰 앱의 바이너리 코드

를 오프라인 상에서 분석하여 유해 사이트 목록에 포함된

서버에 접속 가능성 여부를 판단하는 시스템을 제안한다.

연구의 독창성과 필요성은 다음과 같다.

첫째, 앱을 스마트폰에 설치하기 전, 즉 사전 배포 단계에

서 유해 사이트에 접속하는 앱을 차단할 수 있다. 제안하는

시스템은 앱을 스마트폰에 설치해서 실행하지 않고 컴파일

러 기술을 통해 앱의 바이너리 코드를 분석하는 정적 방법

을 사용한다. DNS 서버를 사용하거나 실시간 모니터링을

통한 기존의 동적 방법과의 큰 차이점이다. 사전 배포 단계

에서 앱을 차단하는 방법은 실행 단계에서 앱을 차단하는

기존의 동적 방법들을 상호 보완할 수 있을 것이다.

둘째, 제안한 시스템을 활용하면 Android 기반 앱의 유해

사이트를 접근하는 앱 여부를 판단하는 검수 과정을 자동화

할 수 있다. 구글이 운영하는 안드로이드 마켓뿐만 아니라

통신 사업자들이 운영하는 T스토어, Olleh마켓, U+ 앱마켓

과 제조사들이 운영하는 Samsung Apps, LG SmartWorld와

같은 앱스토어의 관리자가 본 연구에서 제안한 시스템을 활

용하여 유해 사이트에 접속하는 안드로이드 앱들을 자동으

로 필터링하여 검수 업무를 도울 수 있다.

기존의 동적 방법으로 검수 과정을 자동화하려면 스마트

폰에 앱을 설치해서 앱을 실행하는 과정을 자동화해야하는

데 마치 사용자가 앱을 사용하는 것처럼 흉내 내어 앱의 화

면을 전환하고 버튼을 누르거나 텍스트를 입력하는 과정을

자동화하는 것은 다른 기술적 문제를 야기한다.

세째, 서두에서 설명한 유해 사이트를 접속하는 Android

앱을 검출하기 위해, 정적 분석 중 한가지인 문자열 분석

(String Analysis) 방법을 Android 앱 바이너리 코드에 적용

하여 URL 문자열을 찾는 아이디어를 처음으로 도입하였다.

문자열 분석이란 프로그램에 나타난 문자열 타입 (Java의

경우 String 타입)의 모든 식(Expression)에 대해 프로그램

을 실행했을 때 각 식의 계산 결과로 나올 수 있는 모든 가

능한 문자열들의 집합을 구하는 프로그램 분석 방법이다

[6,10,11].

Java 언어로 작성된 Android 앱에서 네트워크를 통해 서

버에 접속하려면 반드시 URL 클래스 객체를 만들어야 한

다. 이때 문자열 타입 (String)의 사이트 주소를 지정하도록

라이브러리가 설계되어 있다. 이러한 특징으로 인해 문자열

분석을 적용하면 Android 앱에서 접속할 수 있는 모든 사이

트 주소들을 구할 수 있다.

지금까지 문자열 분석은 프로그램에 의해 동적으로 생성

되는 SQL 문이 유효한지를 프로그램을 실행하지 않고 검사

하기 위해 사용되어왔다. 예를 들어, 아래의 Java 프로그램
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[6]은 학생 고유 번호를 입력 받아 데이터베이스 관리 시스

템에 주소를 요청한다.

위와 같이 동적으로 질의문을 만드는 경우 Java 프로그

램을 컴파일할 때는 에러가 발생하지 않지만 질의문을 실행

중에 에러가 발생한다. 왜냐하면 “address”와 “WHERE” 사

이에 공백이 없어서 구문 에러인 질의문을 생성하기 때문이

다. 문자열 분석 방법을 통해 이러한 에러를 실행하지 않고

미리 검출할 수 있다. 이 외에도 웹 문서, XML 쿼리문

(XPath), JavaScript 식 등을 동적으로 생성하는 프로그램의

안전성을 검사하기 위한 방법으로도 사용할 수 있다.

네째, 제안한 시스템은 기존의 동적 방법과 함께 사용하

여 서로 보완하는 방법으로 사용할 수 있다.

•DNS 서버 기반 유해사이트 차단 방법은 쉽게 우회할 수

있는 문제점이 있고,

•실시간 모니터링 기반 방법을 리소스 제한적인 스마트폰

환경에 적용하려면 기술적 어려움이 많고, 개발을 위해

스마트폰 운영체제를 탑재하는 제조사의 협력이 필수적이

며, 개개인의 스마트폰에 모니터링 모듈을 설치해야하는

운영상의 어려움이 있다.

•동적 방법은 일단 앱을 스마트폰에 설치해야 적용 가능하

고, 앱 마켓에 업로드된 많은 앱을 반복해서 테스트하는

과정을 자동화하기 어렵다.

다섯째, 분석 대상으로 Android 기반 앱을 선택한 이유는

Android 앱 마켓의 현재 운영 방식이 모든 개발자가 특별한

앱 검수 절차 없이 자유롭게 앱을 등록할 수 있기 때문에

논문에서 고려하는 성격의 유해 앱이 많기 때문이다. iOS

기반 앱의 경우 앱스토어에 등록하기 위해 내부 검수 절차

를 반드시 통과해야하므로 유해 앱을 배포 단계에서 차단할

수 있다.

본 논문에서 제안한 시스템을 Android 마켓에서 다운로

드 받은 실제 앱에 적용하여 실험하였다. Android 앱의

Dalvik 바이트코드를 먼저 동일한 의미의 Java 바이트코드

로 변환하고 그 다음 기존의 문자열 분석 방법을 변환된 코

드에 적용하여 잠재적으로 접속할 수 있는 모든 유해 사이

트 목록을 찾았다.

Dalvik 바이트코드에 문자열 분석 방법을 직접 적용하지

않은 이유는 기존 Java 바이트코드에 대한 풍부한 분석 도

구들을 활용하기 위해서이다.

실험 결과 18개의 유해 사이트를 접속하는 앱들 중 11개

를 자동으로 검출할 수 있었다. 나머지 7개의 앱에 대해 유

해성 여부를 판단하지 못한 이유는 크게 두 가지로 분류할

수 있다.

•첫째, Android 앱이 사실상 HTML과 JavaScript를 실행

하는 웹 기반으로 구성되어 있어 JavaScript 프로그램에

서 유해 사이트를 접속하는 형태이다. 현재 시스템은

Dalvik 바이트코드에서 변환된 Java 바이트코드만을 분석

하도록 구성되어 있는데 JavaScript 코드에 문자열 분석

을 적용하도록 확장함으로써 보완 가능하다.

•둘째, 기존의 Java 바이트코드 분석 도구들을 활용하기

위해 Dalvik 바이트코드를 Java 바이트코드로 변환하는

역컴파일러를 사용하도록 시스템을 구성하였으나 역컴파

일러의 버그로 인해 문자열 분석을 아예 적용하지 못한

사례가 발생하였다. 이 문제는 Dalvik 바이트코드 수준에

서 직접 문자열 분석을 적용하도록 시스템을 구성함으로

써 해결 가능하다.

실험 결과를 통해 Android 앱 마켓에서 유해 사이트를

접속하는 앱을 검수하는 과정을 자동화할 수 있음을 확인하

였다. 현재 구축한 시스템을 활용하면 적어도 50%이상의 유

해 앱을 자동으로 분류할 수 있었다.

앱 마켓에 새로 업로드되는 앱의 개수가 앞으로 지속적으

로 증가할 것이고, 기존의 앱에 대해서도 버전이 올라가면

서 관리 대상 앱의 수는 끊임없이 증가할 것이다. 따라서

제안한 시스템과 같이 앱의 검수 과정을 자동화하는 방법이

반드시 필요할 것이다. 그리고 실험을 통해 드러난 두 가지

문제점들을 앞서 기술한 바와 같이 개선한다면 더 높은 비

율의 유해 앱을 자동으로 분류할 수 있을 것으로 판단된다.

2장에서 문자열 분석 기반 유해 안드로이드 앱 검출 방법

을 설명하고, 3장에서 실험 결과를 요약하고, 4장에서 제안

한 방법의 한계와 개선 방향을 논의하고, 5장에서 논문의

결론을 내린다.

2. 문자열 분석으로 유해 사이트를 접속하는 안드

로이드 앱을 검사하는 방법

본 논문에서 관심을 갖는 안드로이드 앱의 유해성을 아래

와 같이 가정한다.

•안드로이드 앱을 실행했을 때 유해 매체물을 제공하는 서

버 사이트에 접속하면 이 앱은 유해하다고 정의한다.

•유해 매체물을 제공하는 사이트의 목록은 주어져있다고

가정한다.

첫 번째 항목과 같이 안드로이드 앱의 유해성을 정의한

이유는, 스마트폰에서 제한적인 리소스를 활용하는 특성상

유해 매체물을 앱의 로컬 데이터에 모두 포함시키지는 않고

지정된 서버를 접속하여 필요한 데이터를 다운로드 받는 형

태일 것으로 판단되기 때문이다.

두 번째 항목은 논문에서 제공하는 유해 사이트를 접속하

는 안드로이드 앱 검사 방법이 특정 목록에 의존하지 않음

을 기술하고 있다. 따라서 기존의 인터넷 서비스 공급자가

DNS 기반 유해 사이트 접근 차단 방법에 사용하던 목록을

활용한다고 가정한다.

스마트폰 앱처럼 다운로드 받아 실행하는 코드의 유해성

을 논의할 때 다양한 다른 형태의 유해성이 있다. 예를 들

어, 스마트폰의 개인 정보나 위치 정보를 허가 받지 않고

외부로 유출하는 앱도 유해하다고 분류할 수 있다[13, 14].
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그림 1. 안드로이드 앱 유해성 분석 과정

Fig. 1. An Analysis Process for Detecting

Android Apps Accessing Harmful Sites

이런 종류의 유해성을 검출하는 주제는 본 논문의 범위를

벗어난다.

안드로이드 앱의 유해성을 분석하는 과정은 그림 1과 같

다. 본 논문에서 사용한 분석 방법은 4단계로 구성되어 있다.

•Dalvik 바이트 코드로 구성된 안드로이드 앱을 Java 바이

트 코드로 역 컴파일 한다.

•요약 해석 (abstract interpretation)으로 Java 바이트코드

에서 다루는 문자열 타입의 변수가 갖을 수 있는 모든 가

능한 문자열의 집합을 계산한다.

•URL을 표현하는 정규식 (regular expression) 패턴으로

Java 바이트코드에서 URL 문자열을 찾는다.

•주어진 유해 사이트 URL 블랙 리스트에 검출한 URL이

포함되어 있는지 확인하여 앱의 유해성을 판단한다.

2.1 Java 바이트코드로의 변환

첫 번째 단계는 Java 바이트 코드에 대한 분석 도구를

활용하기 위해 안드로이드 앱의 Dalvik 바이트 코드를 역

컴파일 변환하는 과정이다.

안드로이드 앱은 APK (Android application package) 형

식의 파일이다. 압축 파일 형식 ZIP과 동일하며 바이너리

코드, 리소스, XML 파일 등을 포함한다. 바이너리 코드는

Dalvik 바이트 코드 (Dex 코드)로 작성되어 있다. 안드로이

드 플랫폼은 달빅가상기계 (Dalvik Virtual machine)에서

Dalvik 바이트 코드로 작성된 명령어를 실행하는 방식으로

앱을 실행한다[4]. Dalvik 바이트 코드는 레지스터 기반 명

령어 집합으로 구성되어 있고 상수 풀 (constant pool)을 최

적화하는 특징을 지닌다.

오픈 소스 dex2jar [5,15] 역 컴파일러를 사용하여 APK

파일에 포함된 Dalvik 바이트 코드 (classes.dex)를 동일한

의미의 Java 바이트 코드 (classes.jar)로 변환한다.

사실 Dalvik 바이트 코드를 직접 분석하는 방법도 가능하

지만, Java 바이트 코드를 분석하는 기존의 다양한 도구를

활용할 수 있는 장점이 있다. 반면에 사용한 역 컴파일러의

버그로 인해 문자열 분석을 적용하지 못하는 문제점이 발생

하기도 하였다. 4장에서 역 컴파일 과정 도입에 대한 장단

점을 논의 한다.

2.2 문자열 집합 계산

두 번째 단계에서 변환된 Java 바이트 코드로부터 실행

중 잠재적으로 사용할 수 있는 모든 문자열 집합을 계산한

다. Java 바이트 코드에 대한 요약 해석 기반 문자열 분석

방법은 프로그램에 나타난 java.lang.String 타입의 모든 식

에서 정규식을 구한다. 이 정규식으로 표현된 문자열 집합

은 해당 식을 실행한 결과 얻은 문자열을 모두 포함한다[6].

주어진 식에서 구한 정규식으로부터 원하는 패턴의 문자열

이 포함되어있는지 여부를 확인할 수 있다.

문자열 분석 방법을 설명하기 위해 다음의 Java 프로그

램 예제를 살펴보자.

이 프로그램에서 5개의 문장에서 문자열 타입의 식을 각

각 포함하고 있다. 참고로 StringBuffer 타입은 변경 가능한

String 타입을 표현하고, 각 문장에 포함된 변수 b에 문자열

이 저장될 수 있다.

•분석을 시작하기 전에 변수 b를 공집합 ({ })으로 초기화

하고 각 Java 문장의 의미를 고려하여 변수 b가 어떻게

변경될지를 계산한다.

•Line 1에서 b에 저장될 수 있는 문자열 집합은 { “I ate”

}이다.

•Line 2와 3에서 조건식을 결정하는 변수 x의 값은 실행

전에 알 수 없으므로 참이 되는 경우와 거짓이 되는 경우

를 모두 고려한다. 따라서 Line 2에서 b에 저장되는 문자

열 집합은 { “I ate” <INT> }가 되고, Line 3에서 { “I

ateno” }가 된다. 이때 <INT>는 임의의 정수로부터 변환

된 문자열을 뜻한다.

•Line 4에서 b에 저장되는 문자열 집합은 { “I ate”

<INT> “apple today”, “I atenoapple today” }가 된다.

•마지막으로 Line 5에서 b에 저장되는 문자열 집합은 Line

4에서의 b에 저장되는 문자열 집합과 동일하다.

이 문자열 집합을 동일한 의미를 갖는 정규식으로 아래와

같이 표현할 수 있다.

즉, “I ate” 문자열이 먼저 나타나고 숫자가 나타나거나

“no” 문자열이 출현한 다음 “ apple today”로 끝난다. <INT>

는 “17” 또는 “-3”과 같은 정수에 대한 문자열을 뜻한다.
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그림 2. 안드로이드 유해 앱 분석 과정 예

Fig. 2. An Example of the Android App Analysis

문자열 분석 과정을 설명하기 위해 Java 프로그램의 예를

들었지만 제안한 시스템에서는 Java 바이트코드를 분석한다.

2.3 URL 문자열 필터링

세 번째 단계는 Java 바이트 코드에서 문자열 타입을 갖

는 각각의 식으로부터 구한 정규식을 참고해서 URL 패턴의

문자열이 포함될 수 있는지 비교한다.

Java 언어로 작성된 Android 앱에서 네트워크를 통해 서

버에 접속하려면 반드시 URL 클래스 객체를 만들어야 한

다. 이때 문자열 타입 (String)의 사이트 주소를 지정하도록

라이브러리가 설계되어 있다. 이러한 특징을 활용하여 문자

열 분석으로 찾은 문자열 집합에 URL 패턴의 문자열이 있

는지 확인함으로써 Android 앱에서 접속하는 모든 사이트

주소들을 구할 수 있다.

구현에서 사용한 정규식 URL 패턴은 IETF RFC 1738

규격[7]을 참고하여 아래와 같이 정의한다.

이 정규식이 표현하는 집합에 속하는 문자열은 점(.)으로

분리되는 숫자, 대소문자 알파벳, 바(-)로 이루어진 임의의

단어를 적어도 3개나 4개를 포함한다. 예를 들어,

“http://www.yonsei.ac.kr:1234”, “192.168.0.1”, “ftp://cair-

archive.kaist.ac.kr/public/”, “www.naver.com”와 같다.

앞서 문자열 분석 방법을 설명하기 위해 예로 든 Java

프로그램으로부터 계산한 b에 저장되는 문자열 집합을 표현

하는 정규식과 URL 패턴을 기술하는 정규식은 서로 공통

문자열을 가지고 있지 않음을 쉽게 확인할 수 있다.

정규식으로 표현된 두 문자열 집합들의 공통 문자열을 효

율적으로 찾기 위해 정규식을 DFA (Deterministic Finite

Automata, 유한오토마타)로 변환한 다음 두 DFA의 교집합

이 되는 DFA를 구하여 이 DFA가 받아들이는 문자열 집합

이 공집합인지 확인한다 [6].

2.4 블랙리스트 기반 유해 URL 판단

네 번째 단계는 안드로이드 앱으로부터 검출한 URL을

유해 사이트 주소 목록에 포함되어 있는지를 기준으로 분석

한 앱의 유해성을 판단한다. 이때 사용하는 유해 사이트 주

소 목록은 주어져 있다고 가정한다. 기존의 인터넷 사업자

에서 유해 사이트 접속을 차단하기 위해 구축한 DNS 서버

에서 사용한 유해 사이트 주소 목록을 그대로 활용한다고

가정한다.

그림 2는 본 논문에서 제안한 방법을 구현하여 샘플 안드

로이드 앱에 적용하여 URL을 검출하는 예이다.

3. 실험 결과

이 장에서 31개의 샘플 안드로이드 앱을 수집하여 제안한

분석 시스템에 적용한 실험 결과를 제시한다. 먼저 실험에

서 사용한 샘플 앱의 속성을 요약한다.
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클래스 검출된 문자열

com.iloen.melon.MusicBrowse

rActivity

•http://www.melon.com/

intro1.jsp

•android.intent.action.VIEW

com.iloen.melon.R$attr 없음

com.iloen.melon.R$drawable 없음

com.iloen.melon.R$string 없음

com.iloen.melon.R 없음

표 1. 샘플 앱에 대한 문자열 분석 결과 예

Table 1. An Example of the String Analysis for a Sample

Android App

•전체 샘플들 중 유해 안드로이드 앱은 18개

•앱의 클래스 수는 평균 334개 (최소 4개~최대 1,718개)

•전체 앱은 10,340개의 클래스 포함

•변환된 Java 바이트 코드 (Jar 파일)의 평균 크기는

425.7KByte (최소 4KB ~ 최대 2,115KB)

유해성 여부는 수동으로 앱을 실행하여 살펴본 결과에 따

라 판단하였고 앱이 접근하는 사이트 주소를 확인한 다음

이 실험을 위해 유해 사이트 블랙 리스트를 구축하였다. 따

라서 제안한 시스템에서 해당 사이트 주소를 검출한다면 유

해 앱으로 분류할 수 있다.

3.1 문자열 분석 결과

본 논문에서 구축한 시스템에서 사용한 문자열 분석 프로

그램 [6]은 클래스를 기본 단위로 분석한다. 안드로이드 앱

(APK 파일)로부터 역 컴파일한 Java 바이트 코드 (JAR 파

일)에 일반적으로 여러 개의 클래스가 포함되어 있으므로

각 클래스 별로 문자열 분석을 적용한다. 예를 들어 샘플

앱으로 선택한 Melon.apk 파일을 분석한 결과를 표 1에서

보여준다.

문자열 분석 프로그램에 의해 발견한 URL로 유해 안드

로이드 앱을 가려내는 정확성에 대해 실험하였다. 전체 샘

플 안드로이드 앱들 중 유해 앱은 18개이다. 앱을 직접 사

용해본 결과를 근거로 분류하였다.

•문자열 분석으로 찾은 유해 앱의 수는 11개

•유해성을 판단하지 못한 앱의 수는 7개

문자열 분석으로 유해 앱을 찾지 못한 경우를 분석한 결

과 안드로이드 앱이지만 사실상 HTML/JavaScript기반 웹

응용프로그램으로 구성되어 있어 URL을 검출하지 못하는

경우를 발견하였다. 문자열 분석을 Java 바이트 코드에 대

해 적용하는 것뿐만 아니라 JavaScript 코드를 포함하는 리

소스 파일도 함께 분석하는 방법을 고려해볼 수 있다.

구현한 시스템에서 문자열 분석으로 검출된 문자열의 특

성을 살펴보면 Java 바이트 코드에 포함된 하나의 문자열

상수에 URL 문자열이 나타나는 형태이다. 문자열 연산을

사용하여 작은 문자열들을 조합해서 URL 문자열을 만드는

경우를 실험에서 사용한 안드로이드 앱 샘플들에서는 찾지

못했다. 이와 같은 사실을 확인하기 위해 Dalvik 바이트코드

에서 상수 문자열을 추출하는 도구를 Dalvik 바이트코드 디

스어셈블러(Smali) [9]로 구현하여 실험에 사용한 안드로이

드 앱에 적용한 결과 문자열 분석으로 검출한 URL을 동일

하게 검출할 수 있음을 확인할 수 있었다.

3.2 유해 사이트를 접근하는 안드로이드 앱 검출에 소요된

시간

문자열 분석 기반 유해 안드로이드 앱 검출 분석에 걸린

시간은 전체 31개의 APK 파일을 분석하는데 대략 8시간 소

요되었다.

•전체 31개 APK 분석 시간은 28,761초

•1개 클래스 당 분석 시간은 평균 2.8초

•1개 APK를 분석하는 평균 시간은 927.8초

실험 환경은 인텔 코어 i3 CPU 550 3.2GHz, 윈도우즈 7

운영체제, Cygwin DLL version 1.7.8이다.

실험 결과 검출한 문자열들 중 유해 사이트로 분류되지

않은 URL 문자열이 여러 샘플 앱에서 빈번하게 검출되기도

하였다. 예를 들어 모바일 광고 서버 사이트를 가리키는

URL 문자열이 여러 개의 안드로이드 앱들에서 공통적으로

다수 검출되었다. 빈번하게 나타나는 화이트 리스트에 속하

는 URL 문자열을 유해 콘텐츠를 제공하는 서버의 블랙리스

트와 비교한 결과를 캐쉬로 보관해서 나중에 그 URL 문자

열이 다시 검출되면 캐쉬를 통해 효율적으로 블랙 리스트에

포함 여부를 판단하는 방법도 고려해 볼 수 있다.

URL 패턴에 네트워크 사이트를 가리키는 URL 뿐만 아

니라 안드로이드에서 특별하게 사용하는 문자열들로서 매치

되어 검출되는 사례가 빈번했다. 안드로이드 인텐트 이름,

허가 이름, 콘텐트 프로바이더 컴포넌트 이름은 URL 형태

를 지니고 있다. 예를 들어, “content://com.android.

htmlfileprovider”는 Android 응용 프로그램 간 데이터를 공

유하기 위해 제공하는 컴포넌트의 이름이다. 이와 같은

Android에서 사용하는 특별한 유형의 문자열을 적절히 필터

링함으로써 문자열 분석으로 검출한 불필요한 문자열들의

수를 상당히 줄일 수 있을 것이다.

4. 논의 사항

4.1 문자열 분석과 문자열 추출 방법의 비교

문자열 분석은 단순 상수 문자열뿐만 아니라 접합 연산

(+, concatenation), 추가 연산 (append), 대체 연산

(replace), 제어 흐름을 모두 고려하여 가능한 문자열의 집합

을 계산할 수 있다.

실험에서 사용한 샘플 안드로이드 앱을 분석한 결과 얻은

URL 문자열은 모두 Dalvik 바이트 코드에 그대로 포함된

단순 상수 문자열로부터 비롯된 것이었다. 따라서 문자열

분석에서 처리할 수 있는 다양한 연산을 고려한 복잡한 방
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법이 사실상 필요하지 않았다. 물론 Android 앱내에서 URL

문자열을 “http” + “://” + “www.goo” + “gle.com”과 같은

식을 통해서 만들어 사용한다면 단순 문자열 상수를 추출하

는 방법을 통해서 위의 URL 문자열을 검출할 수 없다.

단순 문자열 추출은 프로그램을 한 번만 스캔하면 되지

만, 문자열 분석 방법은 (특히 프로그램 상에 반복문이 포함

된 경우에) 최종 분석 결과를 얻을 때까지 반복하는 과정이

포함되어 있어 분석 시간이 훨씬 오래 걸린다. 실제 시스템

을 구축할 때 이러한 점을 고려해서 문자열 분석과 단순 문

자열 추출을 혼용해서 사용하여 효율과 분석도의 정확성을

조절해볼 수 있다.

4.2 Dalvik 바이트코드를 Java 바이트코드로 변환

본 논문에서 제안한 시스템은 Dalvik 바이트코드를 Java

바이트 코드로 변환하여 문자열 분석을 적용하는 형태로 설

계하였다. 이렇게 설계한 이유는 문자열 분석 프로그램이

Java 바이트 코드를 분석하는 도구 (Soot [12])를 사용하기

때문이다. Soot는 Java 바이트코드를 다루기 위한 중간 언

어를 제공하고 최적화하기 적절한 레지스터 기반 변형된

Java 바이트코드와 다양한 최적화 방법을 제공한다.

Dalvik 바이트코드를 직접 다루는 문자열 분석을 설계한다

면 역 컴파일 과정이 불필요할 것이다. 하지만 Dalvik 바이트

코드와 Java 바이트코드는 상당히 많은 공통점을 지니고 있

으므로 Java 바이트코드를 다루기 위해 개발된 도구를 모두

버리고 Dalvik 바이트코드 용으로 다시 개발하는 것 또한

바람직하지 않다. 이러한 관점에서 Dalvik 바이트코드를 Java

바이트코드로 안정되게 역 컴파일하는 방법이 중요하다.

문자열 분석 과정 중 에러가 발생한 경우의 원인을 분석

하였다. 샘플 안드로이드 앱에 포함된 전체 10,340개 클래스

를 분석하는 중에 2090개 클래스에서 에러가 발생했다. 이

에러들 중 77.7%에 해당하는 1624개 에러가 Java 바이트 코

드의 무결성(integrity) 문제가 발생한 것 때문이었다. 무결

성 문제란, 예를 들어 Java의 원시(Primitive) 데이터를

NULL에 할당하거나, 참조 데이터를 저장하는 Java 바이트

코드 명령어 (Astore)를 원시 데이터와 사용하거나, 분기된

제어 흐름이 합해지는 곳에서 양쪽의 스택 타입이 다르거나,

메써드를 찾을 수 없는 등의 문제가 발생했다.

Java 바이트 코드의 무결성 문제가 발생한 원인 중 하나

는 Dalvik 바이트코드를 Java 바이트 코드로 역 컴파일 하

는 과정에서 비롯될 수 있다. Dalvik 바이트코드에서 Java

바이트 코드로의 역 컴파일 할 때의 고려해야할 사항이 있

다[8]. 첫째, Dalvik 바이트코드 명령어에서 최적화를 위해

타입 정보를 느슨하게 사용하는 경우가 있다. 예를 들어 참

조 객체 주소의 NULL과 정수 0을 32비트 0으로 동일하게

표현한다. Dalvik 바이트코드 명령어에서 사용된 0의 타입이

정수인지 클래스 타입인지를 알기 위해서 명령어의 앞뒤 문

맥을 살펴서 타입을 결정해야 한다. 둘째, 레지스터 기반

Dalvik 바이트코드에서 스택 기반 Java 바이트코드로 변환

할 때 스택으로 레지스터를 단순히 흉내내도록 변환을 하는

경우 불필요한 load/store 명령어가 증가하게 된다.

4.3 Android 외의 스마트폰 플랫폼에 적용

Android 외의 스마트폰 플랫폼에 제안한 시스템을 적용

하기 위해 여러 가지 기술적 어려움이 있다. 첫째, 각 스마

트폰 플랫폼에서 사용하는 개발 언어와 실행 환경이 달라서

하나의 도구로 여러 플래폼의 앱에 적용할 수 없다. 둘째,

일반적으로 앱을 구성하는 바이너리 코드가 ARM용 기계어

인 경우 자유도로 인해 문자열 분석을 적용하기가 어렵다.

Android 앱의 경우 Dalvik 가상기계에서 실행하는 모델 덕

분에 실제 기계어보다 상위 레벨의 가상 기계어에 분석을

적용할 수 있었다. 예를 들어 아이폰 앱의 경우 ARM용 기

계어 코드로 구성되어 있어 분석하기 쉽지 않다. 또한 iOS

의 특성상 아이폰 앱의 바이너리 코드는 개발자의 고유 키

로 인코딩되어 있어 다루기 어렵다.

5. 결 론

본 논문에서 Android 앱이 유해 사이트를 접속하는지 여

부를 배포 단계에서 사전에 검사하는 시스템을 제안하였고,

Android 마켓의 샘플 앱을 대상으로 실험한 결과를 제시하

였다. 유해 사이트를 접속하는 앱을 차단하는 기존의 동적

방법들은 실행 단계에서 적용되고 논문에서 제안한 방법은

배포 단계에서 적용되므로 상호 보완할 수 있다.

첫째, 기존의 DNS 서버를 통해 유해 사이트 접속을 차단

하거나 또는 스마트폰에 실시간 모니터링 모듈을 탑재하는

동적 차단 방법은 앱 배포 이후 실행 단계에서 검출 하는

방법으로 접근 방법의 큰 차이점이 있다. 제안한 방법은 기

존의 동적 방법들과 달리 안드로이드 앱을 실행하지 않고

URL 검출과 블랙 리스트를 비교하는 방식이므로 배포 단계

에서 차단할 수 있는 장점이 있다. 또한 사용자 휴대폰에

모니터링을 위한 모듈을 별도로 설치할 필요도 없다.

둘째, Android 스마트폰 사용의 확대로 새로운 앱도 크게

증가할 것이고 기 개발된 앱의 경우 버전 업그레이드될 것이

므로 앱이 유해 사이트를 접속하는지 여부를 확인하는 작업

이 수동으로 처리하기에 어려워질 것이다. 이러한 일련의 검

수 작업을 자동화할 필요가 있다. 제안한 방법은 사람의 개

입 없이 Android 앱을 분석할 수 있는 시스템으로 이러한

요구 사항에 적합하다. 마켓에 올린 앱을 주기적으로 다운받

아 분석 도구를 적용하여 유해 앱 검수를 자동화할 수 있다.

향후 연구로 Dalvik 바이트코드를 Java 바이트코드로 안

전하게 역컴파일 변환하는 방법에 대한 것과 Dalvik 바이트

코드에 문자열 분석 방법을 직접 적용하는 주제가 있다.

Java 바이트코드에 대한 분석 및 최적화 도구들이 많이 개

발되어 왔으므로 역컴파일 변환으로 Dalvik 바이트코드를

간접적으로 분석하고 최적화할 수 있다면 Android 앱을 분

석하거나 최적화하는데 큰 도움이 될 것이다. 또한 Dalvik

바이트 코드에 직접 문자열 분석 방법을 구현한다면, 역컴

파일 변환 후 Java 바이트코드에 문자열 분석 방법을 적용

한 방법과 서로 장단점을 비교할 수 있을 것이다.

두 번째 주제로, JavaScript 프로그램에 문자열 분석을 적

용해 유해 사이트를 접속하는지 여부를 판단하도록 문자열
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분석의 적용 범위를 확장하는 것이다. 스마트폰 플랫폼 별

다른 개발 환경 때문에 동일한 기능을 중복해서 개발하는

문제를 해결하기 위해 JavaScript와 HTML5를 사용한 앱

개발 방식이 주목받고 있다. 안드로이드 앱과 JavaScript 프

로그램에 문자열 분석을 함께 적용하는 방법을 통해 유해

사이트 접속에 대한 판단의 정확도를 높일 수 있을 것이다.
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